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This study aims to analyze students’ perceptions of personal data
protection in the use of digital applications. The method employed is a
literature review by examining relevant scientific journals published
within the last five years. The findings indicate that students generally
have a basic awareness of the importance of digital privacy; however, this
awareness is not consistently reflected in their actual behavior in
protecting personal data. The study also identifies the presence of the
privacy paradox, which refers to the inconsistency between attitudes and
actions regarding privacy protection. In addition, the low tendency to read
privacy policies, limited digital security literacy, and high levels of trust
in digital platforms significantly influence students’ behavior. Therefore,
efforts are needed to enhance digital literacy, particularly in data security,
along with continuous education and stronger regulations and
transparency from digital service providers to ensure safer and more
responsible use

Abstrak

Penelitian ini bertujuan untuk menganalisis persepsi mahasiswa terhadap
perlindungan data pribadi dalam penggunaan aplikasi digital. Metode yang
digunakan adalah [literature review dengan menelaah berbagai jurnal
ilmiah dalam lima tahun terakhir. Hasil kajian menunjukkan bahwa
mahasiswa telah memiliki kesadaran awal mengenai pentingnya privasi
digital, namun belum diikuti oleh perilaku yang konsisten dalam menjaga
keamanan data pribadi. Ditemukan adanya fenomena privacy paradox,
yaitu ketidaksesuaian antara sikap dan tindakan dalam melindungi privasi.
Selain itu, rendahnya kebiasaan membaca kebijakan privasi, keterbatasan
literasi keamanan digital, serta tingginya kepercayaan terhadap platform
digital turut mempengaruhi perilaku mahasiswa. Oleh karena itu,
diperlukan peningkatan literasi digital, edukasi keamanan data, serta
penguatan regulasi dan transparansi dari penyedia layanan digital agar
penggunaan teknologi menjadi lebih aman dan bertanggung jawab.
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Pendahuluan

Transformasi digital telah menjadi fenomena yang tidak terpisahkan dari kehidupan modern,

khususnya dalam lingkungan pendidikan tinggi. Mahasiswa saat ini sangat bergantung pada

berbagai aplikasi digital untuk menunjang aktivitas akademik maupun non-akademik, mulai dari

platform pembelajaran daring, media sosial, hingga layanan transaksi digital. Intensitas penggunaan
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teknologi tersebut secara tidak langsung menyebabkan meningkatnya aktivitas pertukaran dan
pengelolaan data pribadi dalam jumlah besar. Kondisi ini menjadikan isu perlindungan data pribadi
sebagai salah satu perhatian utama di era digital (Acquisti et al., 2015).

Data pribadi pada dasarnya mencakup segala informasi yang dapat mengidentifikasi seseorang,
baik secara langsung maupun tidak langsung. Dalam praktiknya, data tersebut tidak hanya berupa
identitas dasar seperti nama dan nomor identitas, tetapi juga mencakup jejak digital, preferensi
pengguna, hingga pola perilaku yang terekam melalui aktivitas online. Seiring berkembangnya
ekonomi berbasis data, informasi pribadi menjadi aset yang sangat bernilai bagi penyedia layanan
digital, terutama dalam mendukung strategi bisnis berbasis analitik data dan personalisasi layanan
(Solove, 2021).

Di sisi lain, peningkatan pemanfaatan data pribadi juga diikuti oleh meningkatnya potensi risiko
terhadap keamanan dan privasi pengguna. Berbagai kasus kebocoran data yang terjadi dalam
beberapa tahun terakhir menunjukkan bahwa sistem perlindungan data belum sepenuhnya mampu
menjamin keamanan informasi pengguna. Ancaman seperti penyalahgunaan data, pencurian
identitas, hingga akses ilegal terhadap informasi pribadi menjadi tantangan nyata yang dihadapi
oleh masyarakat digital saat ini. Hal ini menunjukkan bahwa perkembangan teknologi tidak selalu
diimbangi dengan kesiapan sistem keamanan yang memadai (Putra et al., 2023).

Dalam konteks Indonesia, upaya perlindungan data pribadi telah diperkuat melalui pengesahan
Undang-Undang Nomor 27 Tahun 2022 tentang Perlindungan Data Pribadi. Regulasi ini menjadi
langkah penting dalam memberikan kepastian hukum serta perlindungan terhadap hak privasi
masyarakat. Namun demikian, implementasi kebijakan tersebut masih menghadapi berbagai
kendala, seperti rendahnya tingkat literasi digital, kurangnya pemahaman masyarakat mengenai hak
privasi, serta belum optimalnya pengawasan terhadap penyelenggara sistem elektronik (Suari &
Sarjana, 2022).

Mahasiswa sebagai bagian dari kelompok masyarakat yang paling aktif dalam menggunakan
teknologi digital memiliki posisi yang strategis dalam isu ini. Tingginya frekuensi penggunaan
aplikasi digital menjadikan mahasiswa lebih rentan terhadap risiko kebocoran data. Namun
demikian, tingkat kesadaran dan pemahaman mahasiswa terhadap pentingnya perlindungan data
pribadi tidak selalu sejalan dengan intensitas penggunaan teknologi tersebut. Beberapa studi
menunjukkan bahwa mahasiswa cenderung mengabaikan aspek keamanan data, seperti membaca
kebijakan privasi atau mempertimbangkan izin akses aplikasi sebelum digunakan (Nopriadi, 2024).

Fenomena ini juga berkaitan dengan konsep privacy paradox, yaitu kondisi di mana individu
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menyadari pentingnya privasi, tetapi tetap melakukan tindakan yang berpotensi mengancam
keamanan data mereka sendiri. Dalam konteks penggunaan aplikasi digital, mahasiswa sering kali
memberikan persetujuan terhadap pengumpulan data tanpa mempertimbangkan konsekuensi jangka
panjangnya. Hal ini menunjukkan adanya kesenjangan antara sikap dan perilaku dalam menjaga
privasi digital (Acquisti et al., 2015).

Selain faktor pengetahuan, persepsi mahasiswa terhadap perlindungan data pribadi juga
dipengaruhi oleh berbagai aspek lain, seperti tingkat kepercayaan terhadap platform digital,
pengalaman pribadi terkait keamanan data, serta persepsi terhadap risiko yang mungkin terjadi.
Mahasiswa yang memiliki pengalaman atau pengetahuan tentang kasus kebocoran data cenderung
menunjukkan tingkat kewaspadaan yang lebih tinggi dibandingkan dengan yang tidak memiliki
pengalaman serupa (Pramulia et al., 2025).

Berdasarkan uraian tersebut, dapat disimpulkan bahwa perlindungan data pribadi merupakan
isu yang sangat relevan dalam konteks penggunaan aplikasi digital di kalangan mahasiswa. Oleh
karena itu, penelitian ini dilakukan untuk menganalisis persepsi mahasiswa terhadap perlindungan
data pribadi, sehingga dapat memberikan gambaran mengenai tingkat kesadaran, sikap, dan
pemahaman mahasiswa dalam menghadapi tantangan keamanan data di era digital. Hasil penelitian
ini diharapkan dapat menjadi dasar dalam pengembangan strategi edukasi serta peningkatan literasi

digital yang lebih efektif.

KAJIAN TEORI
1. Konsep Data Pribadi dan Perlindungannya
Data pribadi merupakan segala bentuk informasi yang dapat mengidentifikasi individu, baik
secara langsung maupun tidak langsung, yang dalam konteks digital semakin berkembang mencakup
jejak aktivitas pengguna di internet. Perlindungan terhadap data pribadi pada dasarnya merupakan
bagian dari hak privasi yang melekat pada setiap individu. Dalam perspektif hukum, privasi
dipandang sebagai hak fundamental yang harus dilindungi oleh negara karena berkaitan dengan
kebebasan individu dalam mengontrol informasi tentang dirinya (Jauhari & Simangunsong, 2025) .
Secara konseptual, perlindungan data pribadi tidak hanya berfokus pada aspek keamanan teknis,
tetapi juga mencakup pengaturan mengenai bagaimana data dikumpulkan, digunakan, disimpan, dan
didistribusikan. Hal ini menunjukkan bahwa perlindungan data pribadi bersifat multidimensional,
melibatkan aspek hukum, teknologi, dan perilaku pengguna. Namun demikian, berbagai penelitian

menunjukkan bahwa sistem perlindungan data di Indonesia masih menghadapi tantangan, terutama
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dalam hal efektivitas regulasi dan implementasi di lapangan (Koswara, 2022).

Dengan demikian, perlindungan data pribadi tidak dapat hanya dipahami sebagai kewajiban
penyedia layanan, tetapi juga sebagai tanggung jawab pengguna dalam menjaga informasi
pribadinya. Pendekatan ini menegaskan bahwa perlindungan data merupakan hasil interaksi antara
sistem regulasi dan perilaku individu.

2. Teori Privasi dan Perlindungan Data Pribadi

Dalam kajian akademik, teori privasi berkembang dari pandangan klasik hingga modern yang
menekankan kontrol individu terhadap informasi pribadi. Privasi tidak lagi hanya dipahami sebagai
“hak untuk menyendiri”, tetapi sebagai kemampuan individu dalam menentukan bagaimana data
mereka digunakan dalam sistem digital.

Penelitian menunjukkan bahwa perlindungan data pribadi berkaitan erat dengan konsep keadilan
dan kepastian hukum, di mana individu berhak memperoleh perlindungan yang setara terhadap
penyalahgunaan data. Namun, dalam praktiknya, sering terjadi ketidakseimbangan antara
kepentingan pengguna dan kepentingan penyedia layanan digital yang memanfaatkan data untuk
tujuan ekonomi (Mirnayanti et al., 2022). Selain itu, teori modern juga menekankan bahwa privasi
memiliki dimensi sosial, di mana keputusan individu dalam membagikan data sering dipengaruhi
oleh norma sosial, teknologi, dan lingkungan digital. Hal ini menyebabkan perlindungan data tidak
hanya bergantung pada regulasi formal, tetapi juga pada kesadaran kolektif masyarakat.

3. Privacy Paradox dalam Perilaku Digital

Salah satu konsep penting dalam kajian perlindungan data pribadi adalah privacy paradox.
Konsep ini menjelaskan adanya ketidaksesuaian antara sikap dan perilaku individu terkait privasi.
Individu sering kali menyatakan bahwa mereka peduli terhadap keamanan data pribadi, tetapi dalam
praktiknya tetap memberikan informasi pribadi tanpa pertimbangan yang matang.

Fenomena ini banyak ditemukan pada kalangan mahasiswa sebagai pengguna aktif teknologi
digital. Penelitian menunjukkan bahwa mahasiswa sering mengabaikan kebijakan privasi serta tidak
memperhatikan pengaturan keamanan saat menggunakan aplikasi digital, sehingga meningkatkan
risiko kebocoran data . Lebih lanjut, studi lain menunjukkan adanya variasi dalam bentuk privacy
paradox, seperti kondisi di mana mahasiswa memiliki praktik perlindungan data yang cukup baik,
tetapi tidak memahami regulasi yang mendasarinya. Hal ini disebut sebagai reverse privacy paradox,
yang menunjukkan adanya kesenjangan antara pemahaman dan praktik (Sherill & Wiraguna, 2025).

Dengan demikian, privacy paradox menjadi konsep penting dalam menjelaskan mengapa tingkat

penggunaan teknologi yang tinggi tidak selalu diikuti oleh kesadaran terhadap perlindungan data
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pribadi.
4. Kesadaran dan Persepsi Mahasiswa terhadap Perlindungan Data

Persepsi mahasiswa terhadap perlindungan data pribadi merupakan hasil dari proses kognitif
yang dipengaruhi oleh pengetahuan, pengalaman, serta lingkungan sosial. Persepsi ini akan
menentukan bagaimana mahasiswa bersikap dan bertindak dalam menjaga keamanan data pribadi
mereka. Penelitian menunjukkan bahwa meskipun mahasiswa memiliki tingkat literasi teknologi
yang tinggi, kesadaran terhadap Risiko keamanan data masih belum optimal. Mahasiswa cenderung
memahami manfaat teknologi lebih besar dibandingkan risiko yang ditimbulkan, sehingga sering kali
mengabaikan aspek keamanan data (Nopriadi, 2024).

Selain itu, penggunaan aplikasi digital yang mensyaratkan data pribadi sebagai bagian dari
proses registrasi juga menjadi faktor yang mempengaruhi perilaku mahasiswa. Banyak pengguna
yang memberikan data tanpa membaca kebijakan privasi, sehingga meningkatkan potensi
penyalahgunaan data. Hal ini menunjukkan bahwa persepsi mahasiswa terhadap perlindungan data
tidak hanya dipengaruhi oleh tingkat pengetahuan, tetapi juga oleh faktor kenyamanan, kebutuhan

penggunaan aplikasi, serta tingkat kepercayaan terhadap penyedia layanan digital.

Metode Penelitian

Penelitian ini menggunakan pendekatan kualitatif dengan metode literature review yang
bertujuan untuk mengkaji dan mensintesis berbagai hasil penelitian terdahulu terkait persepsi
mahasiswa terhadap perlindungan data pribadi dalam aplikasi digital. Metode ini dipilih karena
mampu memberikan pemahaman yang komprehensif mengenai perkembangan konsep, teori, serta
temuan empiris yang relevan. Sumber data yang digunakan berupa data sekunder yang diperoleh
dari artikel jurnal ilmiah, buku akademik, serta dokumen resmi yang diakses melalui database
seperti Google Scholar. Proses pencarian literatur dilakukan dengan menggunakan kata kunci yang
relevan, seperti “perlindungan data pribadi”, “privacy protection”, dan “privacy paradox”,
kemudian diseleksi berdasarkan kriteria tertentu, seperti relevansi topik, tahun publikasi, serta
kredibilitas sumber (Snyder, 2019; Xiao & Watson, 2019).

Analisis data dilakukan dengan menggunakan teknik content analysis untuk mengidentifikasi
pola, tema, dan hubungan antar konsep yang terdapat dalam literatur yang telah dikumpulkan.
Tahapan analisis meliputi reduksi data, pengelompokan berdasarkan tema, sintesis hasil penelitian,
serta interpretasi untuk memperoleh kesimpulan yang terintegrasi. Selain itu, validitas data dijaga

melalui triangulasi sumber dengan membandingkan berbagai hasil penelitian dari referensi yang
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berbeda. Dengan pendekatan ini, penelitian tidak hanya mendeskripsikan hasil studi sebelumnya,
tetapi juga memberikan analisis kritis terhadap fenomena perlindungan data pribadi di kalangan

mahasiswa dalam konteks penggunaan aplikasi digital (Snyder, 2019).

Hasil dan Pembahasan

Berdasarkan hasil penelusuran dan analisis terhadap berbagai literatur ilmiah, dapat
dipahami bahwa mahasiswa sebagai kelompok yang sangat aktif dalam penggunaan aplikasi digital
memiliki tingkat keterlibatan yang tinggi dalam aktivitas berbasis data. Namun demikian, intensitas
penggunaan tersebut tidak selalu diiringi dengan pemahaman yang memadai terkait perlindungan
data pribadi. Sejumlah penelitian menunjukkan bahwa mahasiswa pada umumnya telah memiliki
kesadaran awal mengenai pentingnya menjaga privasi digital, tetapi kesadaran tersebut masih
berada pada tataran konseptual dan belum sepenuhnya tercermin dalam perilaku nyata. Dalam
konteks ini, temuan dari Acquisti et al. (2015) mengindikasikan bahwa individu sering kali
menyadari nilai penting data pribadi, tetapi tidak memiliki kendali yang cukup terhadap bagaimana
data tersebut dikumpulkan dan digunakan oleh sistem digital. Hal serupa juga dikemukakan oleh
Smith et al. (2011) yang menyatakan bahwa keterbatasan pemahaman terhadap mekanisme
perlindungan data menjadi salah satu faktor utama yang menyebabkan rendahnya praktik
perlindungan privasi di kalangan pengguna.

Lebih lanjut, hasil kajian menunjukkan adanya kecenderungan mahasiswa untuk tetap
menggunakan berbagai aplikasi digital meskipun mereka menyadari adanya potensi risiko terhadap
keamanan data pribadi. Kondisi ini mencerminkan adanya ketidaksesuaian antara sikap dan perilaku
yang dalam literatur dikenal sebagai privacy paradox. Norberg et al. (2007) menjelaskan bahwa
individu sering kali memiliki niat untuk menjaga privasi, tetapi dalam praktiknya tetap melakukan
pengungkapan data pribadi secara sukarela. Fenomena ini semakin diperkuat oleh Solove (2021)
yang menekankan bahwa kompleksitas sistem digital dan minimnya transparansi dalam pengelolaan
data membuat pengguna sulit untuk memahami implikasi dari keputusan yang mereka ambil.
Akibatnya, mahasiswa cenderung memilih kemudahan dan efisiensi penggunaan aplikasi
dibandingkan mempertimbangkan risiko jangka panjang yang bersifat abstrak.

Selain itu, ditemukan bahwa sebagian besar mahasiswa tidak memiliki kebiasaan untuk
membaca atau memahami kebijakan privasi yang disediakan oleh aplikasi digital. Hal ini
disebabkan oleh berbagai faktor, seperti panjangnya dokumen kebijakan, penggunaan istilah teknis

yang sulit dipahami, serta rendahnya perhatian terhadap aspek hukum dalam penggunaan teknologi.
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Barth dan de Jong (2017) mengemukakan bahwa rendahnya tingkat keterbacaan kebijakan privasi
menjadi salah satu penyebab utama kurangnya pemahaman pengguna terhadap bagaimana data
mereka dikelola. Dengan demikian, meskipun informasi mengenai pengelolaan data telah tersedia,
pengguna tetap tidak memanfaatkannya sebagai dasar dalam mengambil keputusan yang lebih
bijak.

Dari sisi literasi digital, hasil penelitian ini menunjukkan bahwa mahasiswa umumnya
memiliki kemampuan yang cukup baik dalam mengoperasikan teknologi digital, tetapi belum
diimbangi dengan pemahaman yang mendalam terkait keamanan data. Park (2013) menegaskan
bahwa literasi digital seharusnya tidak hanya dipahami sebagai kemampuan teknis, tetapi juga
mencakup kesadaran terhadap risiko serta kemampuan untuk mengelola informasi pribadi secara
aman. Temuan ini menunjukkan bahwa literasi digital mahasiswa masih berada pada tahap
operasional dan belum berkembang ke arah literasi kritis yang mampu mendorong perilaku
perlindungan data secara aktif.

Faktor kepercayaan terhadap platform digital juga terbukti memiliki pengaruh yang
signifikan terhadap perilaku mahasiswa dalam memberikan data pribadi. Dinev dan Hart (2006)
menunjukkan bahwa tingkat kepercayaan yang tinggi terhadap suatu layanan digital dapat
menurunkan persepsi risiko, sehingga pengguna cenderung lebih mudah memberikan informasi
pribadi tanpa mempertimbangkan konsekuensinya. Dalam konteks ini, kepercayaan menjadi faktor
yang ambivalen, karena di satu sisi dapat meningkatkan kenyamanan pengguna, tetapi di sisi lain
juga dapat meningkatkan kerentanan terhadap penyalahgunaan data. Di samping itu, pengalaman
pribadi juga berperan penting dalam membentuk persepsi mahasiswa. Individu yang pernah
mengalami atau mengetahui kasus kebocoran data cenderung memiliki tingkat kewaspadaan yang
lebih tinggi, yang menunjukkan bahwa pengalaman empiris dapat menjadi faktor pendorong dalam
meningkatkan kesadaran privasi.

Dari perspektif regulasi, hasil kajian menunjukkan bahwa keberadaan kebijakan
perlindungan data pribadi belum sepenuhnya efektif dalam meningkatkan kesadaran dan perilaku
mahasiswa. Greenleaf (2014) menegaskan bahwa keberhasilan perlindungan data tidak hanya
bergantung pada keberadaan regulasi, tetapi juga pada tingkat pemahaman dan kepatuhan
masyarakat terhadap aturan tersebut. Hal ini menunjukkan bahwa masih terdapat kesenjangan
antara regulasi yang ada dengan praktik penggunaan teknologi di kalangan mahasiswa. Dengan kata
lain, regulasi yang kuat tidak akan memberikan dampak yang signifikan apabila tidak diiringi

dengan edukasi dan sosialisasi yang memadai.
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Secara keseluruhan, hasil dan pembahasan ini menunjukkan bahwa persepsi mahasiswa
terhadap perlindungan data pribadi merupakan fenomena yang kompleks dan dipengaruhi oleh
berbagai faktor, baik dari sisi individu maupun sistem. Kesenjangan antara kesadaran dan perilaku,
rendahnya pemahaman terhadap kebijakan privasi, serta pengaruh kepercayaan terhadap platform
digital menjadi indikator bahwa perlindungan data pribadi belum menjadi prioritas utama dalam
penggunaan aplikasi digital. Oleh karena itu, diperlukan pendekatan yang lebih komprehensif yang
tidak hanya berfokus pada aspek regulasi, tetapi juga pada peningkatan literasi digital, transparansi
informasi, serta edukasi yang berkelanjutan. Dengan demikian, mahasiswa tidak hanya menjadi
pengguna teknologi yang aktif, tetapi juga mampu bertindak secara kritis dan bertanggung jawab

dalam menjaga keamanan data pribadi di era digital.

SIMPULAN

Berdasarkan hasil kajian literature review, dapat disimpulkan bahwa mahasiswa sebagai
pengguna aktif aplikasi digital telah memiliki kesadaran awal mengenai pentingnya perlindungan
data pribadi, namun kesadaran tersebut masih belum diikuti oleh perilaku yang konsisten dalam
menjaga keamanan data. Mahasiswa cenderung tetap memberikan informasi pribadi tanpa
mempertimbangkan risiko yang ada, serta kurang memperhatikan kebijakan privasi yang disediakan
oleh aplikasi. Kondisi ini menunjukkan adanya kesenjangan antara pengetahuan dan praktik, yang
dalam kajian literatur dikenal sebagai privacy paradox, di mana individu memahami pentingnya
privasi tetapi tidak menerapkannya secara nyata dalam penggunaan teknologi digital.

Lebih lanjut, persepsi mahasiswa terhadap perlindungan data pribadi dipengaruhi oleh
berbagai faktor, seperti tingkat literasi digital yang masih terbatas pada aspek teknis, rendahnya
persepsi risiko, serta tingginya kepercayaan terhadap platform digital. Selain itu, pengalaman
pribadi terhadap kasus kebocoran data terbukti dapat meningkatkan kesadaran dan kewaspadaan
pengguna. Oleh karena itu, diperlukan upaya yang lebih komprehensif melalui peningkatan literasi
keamanan data, edukasi yang berkelanjutan, serta penguatan regulasi dan transparansi dari penyedia
layanan digital agar mahasiswa tidak hanya menjadi pengguna teknologi yang aktif, tetapi juga

mampu melindungi data pribadinya secara lebih bijak dan bertanggung jawab.
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