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 This study aims to analyze law enforcement against online fraud in Indo-

nesia and its contribution to shaping citizens with noble character. The 

method used is qualitative research with a descriptive approach through 

library research, by reviewing various legal sources, scientific journals, 

and relevant literature. The approach used includes legal, conceptual, and 

sociological. The results of the study indicate that law enforcement against 

online fraud has a strong legal basis through the Electronic Information 

and Transactions Law, but still faces obstacles in digital evidence, track-

ing perpetrators, and limited apparatus resources. In addition, low legal 

and digital literacy in the community increases vulnerability to cyber-

crime. This study confirms that strengthening the values of noble character 

plays a crucial role as a moral control. Therefore, synergy between law 

enforcement, digital literacy, and moral development is key to creating a 

safe and ethical digital society. 

  Abstrak 

Kata Kunci: Penegakan hukum; 

penipuan; akhlakul  

karimah 

 

 

  

 Penelitian ini bertujuan untuk menganalisis penegakan tindak pidana pen-

ipuan online di Indonesia serta kontribusinya dalam membentuk warga 

negara yang berakhlak karimah. Metode yang digunakan adalah 

penelitian kualitatif dengan pendekatan deskriptif melalui studi 

kepustakaan, dengan menelaah berbagai sumber hukum. Jurnal ilmiah 

dan literatur yang relevan. Pendekatan yang digunakan meliputi yuridis, 

konseptual, dan sosiologis. Hasil penelitian menunjukkan bahwa pene-

gakan hukum terhadap penipuan online telah memiliki dasar hukum yang 

kuat melalui Undang-Undang Informasi dan Transaksi Elektronik, namun 

masih menghadapi kendala dalam pembuktian digital. Pelacakan pelaku 

serta keterbatasan sumber daya aparat. Selain itu, rendahnya literasi 

hukum dan digital masyarakat meningkatkan kerentanan terhadap keja-

hatan siber. Penelitian ini menegaskan bahwa penguatan nilai akhlakul 

karimah berperan penting sebagai kontrol moral. Oleh karena itu, 

sinergitas antara penegakan hukum, literasi digital, dan pembinaan moral 

menjadi kunci dalam menciptakan masyarakat digital yang aman dan be-

retika serta memiliki integritas moral. 
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Pendahuluan  

        Perkembangan teknologi digital yang semakin pesat telah membawa perubahan signifikan 

dalam berbagai aspek kehidupan masyarakat, baik dalam bidang ekonomi, sosial, maupun hukum. 

Internet sebagai bagian utama dari transformasi digital memberikan kemudahan dalam melakukan 
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berbagai aktivitas dengan cepat dan efisien. Namun demikian, kemajuan teknologi tersebut juga 

memunculkan berbagai bentuk kejahatan baru yang dikenal sebagai kejahatan siber (cybercrime), 

termasuk salah satunya adalah penipuan online. Kejahatan siber memiliki karakteristik yang berbeda 

dengan kejahatan konvensional, terutama dalam hal pembuktian hukum yang cenderung lebih 

kompleks karena melibatkan sistem elektronik dan data digital, sehingga menjadi tantangan 

tersendiri dalam proses peradilan pidana (Erawan et al., 2026). 

Penipuan online merupakan salah satu bentuk kejahatan siber yang paling sering terjadi di 

masyarakat. Kejahatan ini dilakukan dengan memanfaatkan media elektronik seperti media sosial, 

marketplace, email, maupun aplikasi pesan instan untuk mengelabui korban demi memperoleh ke-

untungan secara tidak sah. Berbagai kasus kejahatan siber, termasuk peretasan dan penipuan digital, 

menunjukkan bahwa dampaknya tidak hanya merugikan secara materiil, tetapi juga dapat meng-

ganggu stabilitas sistem serta menurunkan kepercayaan masyarakat terhadap layanan digital. Studi 

kasus peretasan terhadap sistem perbankan menunjukkan bahwa kejahatan siber memiliki implikasi 

hukum yang luas serta berdampak pada keamanan data dan keuangan masyarakat (Ghozali et al., 

2024). 

Meningkatnya kasus penipuan online di Indonesia menunjukkan bahwa kejahatan siber telah 

menjadi permasalahan serius yang memerlukan perhatian khusus. Selain menimbulkan kerugian ma-

teriil, penipuan online juga berdampak pada kondisi psikologis korban, seperti rasa takut, cemas, dan 

hilangnya kepercayaan dalam melakukan transaksi digital. Kondisi ini menegaskan bahwa penipuan 

online tidak hanya berdampak secara individu, tetapi juga secara sosial karena dapat mengurangi 

kepercayaan publik terhadap sistem digital secara keseluruhan. Oleh karena itu, diperlukan upaya 

penanggulangan dan pencegahan yang efektif melalui penegakan hukum yang tegas serta pendekatan 

yang komprehensif (Simanungkalit et al., 2024). 

Secara normatif, Indonesia telah memiliki perangkat hukum yang mengatur tindak pidana pen-

ipuan online melalui Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi El-

ektronik (ITE) sebagaimana telah diubah dengan Undang-Undang Nomor 19 Tahun 2016. Regulasi 

ini memberikan dasar hukum bagi aparat penegak hukum dalam menindak pelaku kejahatan siber. 

Namun demikian, dalam praktiknya, penegakan hukum terhadap kejahatan siber masih menghadapi 

berbagai kendala, terutama dalam hal pembuktian digital, pelacakan pelaku, serta karakter kejahatan 

yang bersifat lintas negara. Tantangan ini menunjukkan bahwa penegakan hukum memerlukan pen-

dekatan yang lebih optimal, termasuk kerja sama internasional dalam menangani kejahatan siber 

(Susilowati Anny, 2025). 
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Penegakan hukum tidak hanya berfungsi sebagai sarana untuk memberikan sanksi kepada 

pelaku kejahatan, tetapi juga memiliki tujuan yang lebih luas, yaitu menciptakan ketertiban sosial 

serta membentuk kesadaran hukum masyarakat. Dalam konteks ini, penegakan hukum dapat menjadi 

instrumen penting dalam menanamkan nilai-nilai moral kepada masyarakat. Salah satu konsep moral 

yang relevan adalah akhlak karimah, yaitu perilaku terpuji yang mencerminkan nilai-nilai kejujuran, 

amanah, tanggung jawab, dan keadilan dalam kehidupan bermasyarakat. 

Fenomena maraknya penipuan online menunjukkan bahwa masih terdapat krisis moral di 

tengah masyarakat, khususnya dalam pemanfaatan teknologi digital. Banyak individu yang 

memanfaatkan teknologi bukan untuk tujuan yang positif, melainkan untuk melakukan tindakan yang 

merugikan orang lain demi kepentingan pribadi. Hal ini menunjukkan bahwa perkembangan 

teknologi tidak selalu diiringi dengan perkembangan moral yang seimbang. Oleh karena itu, 

diperlukan upaya pembentukan karakter yang berlandaskan nilai-nilai Islam, seperti kejujuran, 

amanah, dan tanggung jawab, sebagai bagian dari penguatan akhlak karimah dalam kehidupan 

bermasyarakat (Nasihatun, 2019) 

Selain itu, peran masyarakat juga sangat penting dalam mendukung efektivitas penegakan 

hukum. Masyarakat tidak hanya berperan sebagai objek perlindungan hukum, tetapi juga sebagai 

subjek yang aktif dalam mencegah terjadinya kejahatan. Peningkatan literasi digital menjadi salah 

satu langkah strategis dalam mengurangi risiko penipuan online. Dengan pemahaman yang baik 

mengenai teknologi serta potensi risiko yang ada, masyarakat dapat lebih waspada dan tidak mudah 

terjebak dalam berbagai modus penipuan yang semakin canggih. 

Sejalan dengan upaya pembentukan karakter tersebut, penanaman nilai moral dan kesadaran 

hukum harus dimulai dari lingkungan terkecil, yaitu keluarga. Pendidikan Agama Islam dalam 

keluarga memiliki peran sentral sebagai fondasi utama untuk menumbuhkan kesadaran hukum sejak 

dini. Melalui keteladanan dan pendidikan akhlak di rumah, individu dibekali dengan prinsip 

kejujuran dan amanah, sehingga mereka memiliki ketahanan diri (self-censorship) untuk tidak 

terjebak dalam perilaku yang melanggar hukum, termasuk penipuan daring. Dengan demikian, 

integrasi antara nilai agama dan kesadaran hukum yang dibangun dalam keluarga menjadi langkah 

strategis untuk menciptakan masyarakat yang tidak hanya cerdas secara digital, tetapi juga memiliki 

integritas moral yang kokoh (Zubairi, 2025). 

Kajian literatur menunjukkan bahwa sebagian besar penelitian mengenai kejahatan siber dan 

penipuan online masih berfokus pada aspek hukum dan teknologi, sementara kajian yang mengaitkan 

penegakan hukum dengan pembentukan karakter moral masyarakat, khususnya dalam perspektif 
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akhlak karimah, masih relatif terbatas. Hal ini menunjukkan adanya kesenjangan penelitian (research 

gap) yang perlu dikaji lebih lanjut. Oleh karena itu, penelitian ini memiliki nilai kebaruan dengan 

mengintegrasikan perspektif hukum dan moral dalam satu kajian yang komprehensif. 

Berdasarkan uraian tersebut, rumusan masalah dalam penelitian ini adalah bagaimana 

penegakan hukum terhadap tindak pidana penipuan online dapat berperan dalam membentuk warga 

negara yang berakhlak karimah. Adapun tujuan penelitian ini adalah untuk menganalisis efektivitas 

penegakan hukum terhadap penipuan online serta mengkaji kontribusinya dalam pembentukan 

karakter moral masyarakat yang berlandaskan nilai-nilai akhlak kharimah. 

Penelitian ini diharapkan dapat memberikan kontribusi teoritis dalam pengembangan ilmu 

hukum, khususnya dalam bidang hukum pidana dan hukum siber, serta memberikan kontribusi 

praktis bagi aparat penegak hukum dan pembuat kebijakan dalam merumuskan strategi penegakan 

hukum yang lebih efektif, komprehensif, dan berorientasi pada pembentukan karakter. Selain itu, 

penelitian ini juga diharapkan dapat meningkatkan kesadaran masyarakat akan pentingnya 

menjunjung tinggi nilai-nilai akhlak kharimah dalam kehidupan sehari-hari, khususnya dalam 

penggunaan teknologi digital. 

 

Metode Penelitian  

         Penelitian ini menggunakan metode penelitian kualitatif dengan pendekatan deskriptif. Metode 

kualitatif dipilih karena penelitian ini bertujuan untuk memahami secara mendalam fenomena pene-

gakan hukum terhadap tindak pidana penipuan online serta keterkaitannya dengan pembentukan 

warga negara yang berakhlak karimah. Pendekatan ini memungkinkan peneliti untuk mengkaji tidak 

hanya aspek hukum secara normatif, tetapi juga nilai-nilai moral dan perilaku sosial masyarakat da-

lam menghadapi perkembangan teknologi digital. Penelitian ini dilaksanakan dalam rentang waktu 

April hingga Mei 2026. Pemilihan waktu penelitian tersebut disesuaikan dengan kebutuhan pengum-

pulan data, pengolahan data, serta analisis yang dilakukan secara bertahap. 

 Selama periode tersebut, peneliti melakukan pengumpulan berbagai sumber literatur yang rel-

evan, kemudian dilanjutkan dengan proses klasifikasi, analisis, hingga penarikan kesimpulan. Jenis 

penelitian yang digunakan adalah penelitian kepustakaan (library research), yaitu penelitian yang 

dilakukan dengan mengkaji berbagai sumber tertulis yang berkaitan dengan topik penelitian. Sumber 

data yang digunakan meliputi jurnal ilmiah, peraturan perundang-undangan, serta hasil penelitian 

terdahulu yang relevan dengan kejahatan siber, penipuan online, penegakan hukum, dan akhlak ka-

rimah. Selain itu, penelitian ini juga memanfaatkan data sekunder berupa laporan kasus dan publikasi 
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resmi yang menggambarkan fenomena penipuan online di masyarakat. 

Subjek dalam penelitian ini adalah berbagai sumber literatur dan dokumen yang berkaitan 

dengan penegakan hukum terhadap tindak pidana penipuan online. Sementara itu, objek penelitian 

adalah fenomena penegakan hukum terhadap penipuan online serta kaitannya dengan pembentukan 

akhlak karimah dalam kehidupan bermasyarakat. Dengan demikian, penelitian ini tidak berfokus 

pada individu secara langsung, melainkan pada analisis konsep, norma hukum, serta fenomena so-

sial yang terjadi. Pendekatan penelitian yang digunakan meliputi pendekatan yuridis, konseptual, 

dan sosiologis.  

Pendekatan yuridis dilakukan dengan menelaah peraturan perundang-undangan yang menga-

tur penipuan online, khususnya Undang-Undang Nomor 11 Tahun 2008 tentang Informasi dan 

Transaksi Elektronik sebagaimana telah diubah dengan Undang-Undang Nomor 19 Tahun 2016, 

serta ketentuan lain yang relevan dalam hukum pidana. Pendekatan ini bertujuan untuk memahami 

dasar hukum serta mekanisme penegakan hukum terhadap kejahatan siber di Indonesia. Pendekatan 

konseptual digunakan untuk mengkaji konsep penegakan hukum dan akhlak karimah sebagai lan-

dasan teoretis dalam penelitian ini. Penegakan hukum dipahami sebagai upaya untuk menegakkan 

norma hukum guna menciptakan ketertiban dan keadilan, sedangkan akhlak karimah dimaknai se-

bagai perilaku terpuji yang mencerminkan nilai kejujuran, amanah, tanggung jawab, dan keadi-

lan dalam kehidupan bermasyarakat. Sementara itu, pendekatan sosiologis digunakan untuk me-

mahami fenomena penipuan online dalam kehidupan masyarakat serta respons masyarakat terhadap 

penegakan hukum yang ada. 

Teknik analisis data yang digunakan adalah analisis kualitatif dengan metode deskriptif-ana-

litis. Analisis dilakukan melalui tahapan reduksi data, penyajian data, dan penarikan kesimpulan. 

Reduksi data dilakukan dengan memilih data yang relevan; penyajian data dilakukan dalam bentuk 

uraian sistematis; sedangkan penarikan kesimpulan dilakukan dengan menginterpretasikan data un-

tuk menjawab rumusan masalah penelitian. Dengan menggunakan metode ini, penelitian diharap-

kan mampu memberikan gambaran yang komprehensif mengenai penegakan hukum terhadap tin-

dak pidana penipuan online serta kontribusinya dalam membentuk warga negara yang berakhlak 

karimah. 

 

 

 

Hasil dan Pembahasan  



PENEGAKAN HUKUM PENIPUAN ONLINE DALAM MEMBENTUK WARGA NEGARA YANG BE-

RAKHLAKUL KARIMAH 

Nayla Ramadhani 1, Anwar Sidik 2 

 

97 
 

Hasil 

         Penelitian ini menunjukkan bahwa penegakan hukum terhadap tindak pidana penipuan berbasis 

transaksi elektronik di Indonesia secara normatif telah memiliki landasan yang kuat melalui Undang-

Undang Informasi dan Transaksi Elektronik (UU ITE). Namun, dalam tataran implementasi, masih 

terdapat berbagai kendala struktural dan teknis. Berdasarkan analisis terhadap regulasi hukum yang 

ada, upaya penegakan hukum sering kali terhambat oleh kesulitan dalam pembuktian alat bukti dig-

ital yang rentan dimanipulasi serta keterbatasan sumber daya manusia aparat penegak hukum yang 

memiliki kompetensi di bidang siber (Rahmanto, 2019). Fenomena ini menunjukkan adanya kesen-

jangan antara kebijakan hukum nasional dengan realitas perkembangan kejahatan digital yang se-

makin kompleks dan lintas batas. Oleh karena itu, efektivitas penegakan hukum tidak hanya bergan-

tung pada pembaruan regulasi, tetapi juga pada optimalisasi koordinasi antarlembaga penegak hukum 

guna menjamin kepastian hukum bagi korban penipuan daring. 

Temuan selanjutnya mengindikasikan bahwa perlindungan hukum terhadap korban penipuan 

yang mengatasnamakan platform e-commerce masih memerlukan penguatan sistemik guna menja-

min pemulihan hak-hak korban secara optimal. Dalam konteks ini, meskipun mekanisme pelaporan 

telah tersedia, proses litigasi sering kali tidak memberikan kepastian hukum yang cepat akibat kom-

pleksitas transaksi digital yang melibatkan identitas anonim serta penggunaan sistem pembayaran 

pihak ketiga. Riset ini menemukan bahwa instrumen perlindungan hukum yang ada saat ini perlu 

diintegrasikan dengan kebijakan perlindungan konsumen yang lebih adaptif terhadap dinamika 

perdagangan elektronik (Sari, 2023). Kondisi tersebut menunjukkan bahwa keberhasilan penegakan 

hukum tidak hanya diukur dari kemampuan aparat dalam menindak pelaku, tetapi juga dari sejauh 

mana sistem hukum mampu memberikan perlindungan dan pemulihan yang efektif bagi korban. 

Dengan demikian, sinkronisasi antara regulasi pidana dan perlindungan hak korban menjadi temuan 

krusial dalam upaya membangun keamanan ekosistem digital nasional yang berkeadilan dan berori-

entasi pada kepastian hukum. 

Temuan penelitian selanjutnya mengungkapkan bahwa tingkat literasi hukum masyarakat 

memiliki korelasi yang signifikan terhadap kerentanan warga negara dalam menghadapi berbagai 

modus penipuan di media sosial. Berdasarkan analisis terhadap fenomena yang berkembang, min-

imnya pemahaman masyarakat mengenai aspek legalitas transaksi digital serta prosedur pelaporan 

hukum menjadi faktor utama yang mempermudah pelaku kejahatan siber dalam melancarkan aksinya 

(Aryani & Supriyanta, 2026). Riset ini menunjukkan bahwa meskipun instrumen penegakan hukum 
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telah tersedia, rendahnya kesadaran hukum kolektif menyebabkan masyarakat sering kali menga-

baikan langkah-langkah preventif dalam berinteraksi di ruang siber. Oleh karena itu, peningkatan 

literasi hukum secara masif melalui pendekatan sosiologis di tingkat komunitas menjadi prasyarat 

penting dalam mendukung efektivitas regulasi nasional. Sinergi antara kecakapan digital dan pema-

haman hukum pada akhirnya menjadi pilar utama dalam membentuk daya tangkal mandiri masyara-

kat terhadap ancaman kejahatan siber yang semakin dinamis. 

Temuan terakhir dalam bagian hasil ini menekankan bahwa pembentukan warga negara yang 

berakhlak karimah di tengah kompleksitas kejahatan siber memerlukan strategi pendidikan moral 

yang adaptif terhadap era disrupsi digital. Riset menunjukkan bahwa pendekatan pendidikan akhlak 

bagi generasi muda tidak lagi dapat dilakukan secara konvensional, melainkan harus mengintegrasi-

kan nilai-nilai spiritual dengan pemahaman kritis terhadap penggunaan teknologi (Wahyudi, 2020). 

Penanaman nilai-nilai akhlak dalam konteks digital berfungsi sebagai instrumen pengendalian diri 

(self-control) yang mampu membentengi individu dari perilaku menyimpang, termasuk tindak pen-

ipuan daring. Dengan demikian, temuan ini mengindikasikan bahwa keberhasilan penegakan hukum 

pidana siber di Indonesia tidak hanya bergantung pada efektivitas regulasi dan penindakan, tetapi 

juga pada penguatan fondasi moral masyarakat yang selaras dengan perkembangan teknologi. Inte-

grasi antara penegakan hukum dan pembentukan akhlakul karimah menjadi kunci untuk mewujudkan 

tatanan kehidupan digital yang aman, beretika, dan bermartabat. 

 

Pembahasan  

          Penegakan hukum terhadap tindak pidana penipuan online di Indonesia merupakan salah satu 

tantangan utama dalam menghadapi perkembangan teknologi digital yang semakin pesat. Kejahatan 

ini memiliki karakteristik yang berbeda dari kejahatan konvensional, terutama karena memanfaat-

kan sistem elektronik dan jaringan internet yang memungkinkan pelaku beroperasi secara anonim 

dan lintas wilayah. Kondisi ini menyebabkan proses penegakan hukum menjadi lebih kompleks, 

baik dalam tahap penyelidikan, penyidikan, maupun pembuktian di pengadilan. 

 Implementasi penegakan hukum terhadap penipuan daring secara normatif berpijak pada Un-

dang-Undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik sebagaimana telah 

diubah terakhir dengan Undang-Undang Nomor 1 Tahun 2024, yang memberikan legitimasi bagi 

aparat untuk menindak segala bentuk manipulasi data digital. Namun, efektivitas regulasi ini sering 

kali terbentur pada kendala teknis dan yuridis, seperti sulitnya melacak identitas asli pelaku yang 

menggunakan teknik enkripsi tingkat tinggi atau identitas anonim. Selain itu, terdapat kesenjangan 
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signifikan dalam menangani ancaman siber yang muncul akibat ambiguitas dalam ketentuan hukum 

dan inefisiensi koordinasi antarsumber daya manusia di berbagai lembaga penegak hukum (Judijanto 

& Nugroho, 2025). 

Ketidakseimbangan antara kemajuan teknologi dan stabilitas moral masyarakat menuntut 

adanya tinjauan ulang terhadap mekanisme pertanggungjawaban pidana bagi pelaku penipuan dar-

ing. Dalam praktiknya, penyelesaian kasus penipuan secara elektronik dapat menggunakan ketentuan 

Kitab Undang-Undang Hukum Pidana (KUHP) sebagai dasar hukum yang didukung oleh regulasi 

khusus mengenai transaksi elektronik guna menjamin keadilan bagi korban (Zabidin, 2021). Namun, 

penegakan hukum secara yuridis tersebut tidak akan mencapai efektivitas maksimal apabila tidak 

dibarengi dengan upaya menumbuhkan kesadaran hukum yang fundamental dalam masyarakat. 

Kesadaran hukum ini harus dipupuk melalui lingkungan terkecil, yaitu keluarga, dengan menginte-

grasikan pendidikan agama Islam sebagai landasan moral untuk mencegah perilaku menyimpang di 

dunia digital (Zubairi, 2025). Melalui sinergi antara ketegasan sanksi pidana dan penguatan karakter 

warga negara yang berakhlak karimah, diharapkan tercipta daya tangkal kolektif yang mampu 

menekan angka kejahatan siber sekaligus membentuk warga negara yang jujur, amanah, dan ber-

tanggung jawab dalam memanfaatkan teknologi digital. 

Integrasi antara instrumen hukum positif dan penguatan karakter bangsa merupakan manifes-

tasi dari fungsi hukum sebagai sarana rekayasa sosial. Dalam menghadapi fenomena penipuan dar-

ing, penegakan hukum tidak boleh hanya terpaku pada upaya pemberian sanksi, tetapi juga harus 

mampu mentransformasi perilaku masyarakat menjadi lebih bertanggung jawab dalam memanfaat-

kan ruang digital. Tantangan utama yang dihadapi saat ini adalah rendahnya budaya hukum masyara-

kat yang sering kali menjadi celah bagi pelaku kejahatan siber untuk melancarkan aksinya. Hal ini 

menunjukkan bahwa kedaulatan siber Indonesia tidak hanya ditentukan oleh kecanggihan teknologi 

keamanan, tetapi juga oleh kemampuan negara dalam melakukan harmonisasi hukum digital yang 

adaptif terhadap perkembangan zaman serta mampu melindungi data pribadi masyarakat (Anwar & 

Nepri, 2025).  

Dalam konteks ini, konsep akhlakul karimah menjadi aspek penting yang tidak dapat 

dipisahkan dari upaya pencegahan tindak pidana penipuan daring. Akhlakul karimah dalam perspek-

tif Islam mencerminkan perilaku yang dilandasi oleh nilai-nilai kejujuran (ṣidq), amanah, dan 

tanggung jawab, yang menjadi fondasi utama dalam interaksi sosial, termasuk dalam ruang digital. 

Penelitian menunjukkan bahwa degradasi moral di era digital berkontribusi terhadap meningkatnya 

perilaku menyimpang, termasuk penipuan berbasis teknologi (Sukmayadi & Kosasih, 2022). Oleh 
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karena itu, penguatan nilai-nilai akhlakul karimah melalui pendidikan dan lingkungan sosial menjadi 

langkah strategis dalam membentuk kesadaran hukum masyarakat yang tidak hanya bersifat nor-

matif, tetapi juga internal (Kusumawati, 2021). 

Selain melalui jalur formal pendidikan akidah, upaya preventif dalam menanggulangi penipuan 

daring perlu didukung dengan penguatan literasi digital yang berorientasi pada pembangunan karak-

ter masyarakat. Literasi digital tidak hanya dimaknai sebagai kecakapan teknis dalam mengoperasi-

kan perangkat, tetapi juga mencakup etika siber dan tanggung jawab moral dalam setiap aktivitas di 

ruang digital (Isabella et al., 2023). Melalui literasi digital yang berbasis nilai-nilai akhlakul karimah, 

masyarakat diharapkan mampu menyaring informasi secara kritis serta menolak berbagai bentuk mo-

dus kejahatan manipulatif yang bertentangan dengan prinsip kejujuran dan amanah. Hal ini menjadi 

penting mengingat rendahnya literasi digital sering kali berkorelasi dengan meningkatnya kerentanan 

masyarakat, baik sebagai korban maupun pelaku kejahatan siber. Oleh karena itu, sinergi antara ke-

bijakan hukum negara dan penguatan literasi digital berbasis moralitas menjadi strategi yang efektif 

dalam membangun masyarakat digital yang tidak hanya cakap secara teknologi, tetapi juga berinteg-

ritas secara moral. 

Implementasi strategi preventif di lapangan menuntut adanya aksi nyata melalui kegiatan 

edukatif yang menyasar berbagai lapisan elemen masyarakat secara langsung. Penyuluhan mengenai 

bahaya penipuan daring merupakan salah satu bentuk penguatan literasi digital yang efektif untuk 

membangun kewaspadaan publik terhadap berbagai modus operandi kejahatan siber yang terus 

berkembang (Winarno et al., 2023). Melalui edukasi yang sistematis, masyarakat diberikan pema-

haman praktis mengenai cara mengidentifikasi pesan mencurigakan, menjaga keamanan data pribadi, 

serta memahami konsekuensi hukum dari aktivitas di ruang digital. Upaya ini bukan hanya bertujuan 

untuk meminimalisasi jumlah korban, tetapi juga berfungsi sebagai sarana internalisasi nilai-nilai 

kejujuran dan tanggung jawab dalam penggunaan teknologi. Dengan demikian, kegiatan penyuluhan 

yang kolaboratif antara akademisi, aparat penegak hukum, dan komunitas masyarakat menjadi in-

strumen vital dalam membentuk warga negara yang tidak hanya cerdas secara digital, tetapi juga 

memiliki integritas moral yang kuat untuk menjaga ketertiban di lingkungan sosial digital Indonesia. 

Berdasarkan hasil pembahasan, dapat disimpulkan bahwa penegakan hukum terhadap tindak 

pidana penipuan online di Indonesia belum sepenuhnya efektif dalam menanggulangi kejahatan siber 

yang semakin kompleks. Hal ini disebabkan oleh berbagai kendala, baik dari aspek teknis, yuridis, 

maupun rendahnya kesadaran hukum masyarakat. Oleh karena itu, diperlukan pendekatan yang tidak 

hanya bersifat represif melalui penegakan hukum, tetapi juga preventif melalui penguatan nilai-nilai 
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akhlakul karimah. Nilai-nilai seperti kejujuran, amanah, dan tanggung jawab menjadi landasan pent-

ing dalam membentuk perilaku masyarakat yang berintegritas di ruang digital. Selain itu, penguatan 

literasi digital berbasis karakter serta kegiatan edukatif seperti penyuluhan menjadi langkah strategis 

dalam meningkatkan kesadaran masyarakat terhadap bahaya penipuan daring. Dengan demikian, 

sinergi antara penegakan hukum dan pembentukan akhlak yang mulia merupakan kunci utama dalam 

menciptakan ekosistem digital yang aman, tertib, dan beradab. 

 

SIMPULAN  

         Berdasarkan hasil penelitian dan pembahasan yang telah diuraikan, dapat disimpulkan bahwa 

penegakan hukum terhadap tindak pidana penipuan online di Indonesia telah memiliki dasar hukum 

yang kuat melalui Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) serta ketentuan 

dalam Kitab Undang-Undang Hukum Pidana (KUHP). Namun demikian, dalam implementasinya 

masih ditemukan berbagai kendala, terutama dalam aspek pembuktian digital, pelacakan pelaku yang 

bersifat anonim, serta keterbatasan sumber daya manusia aparat penegak hukum di bidang siber. 

Kondisi ini menunjukkan bahwa efektivitas penegakan hukum belum sepenuhnya optimal dalam 

menghadapi perkembangan kejahatan digital yang semakin kompleks. 

Selain itu, penelitian ini juga menunjukkan bahwa perlindungan hukum terhadap korban pen-

ipuan online masih memerlukan penguatan sistemik, khususnya dalam memberikan kepastian hukum 

dan pemulihan hak korban secara cepat dan efektif. Di sisi lain, rendahnya literasi hukum dan literasi 

digital masyarakat menjadi faktor utama yang menyebabkan tingginya kerentanan terhadap kejahatan 

siber. Kurangnya pemahaman masyarakat terhadap aspek hukum dan keamanan digital membuat 

mereka mudah menjadi korban penipuan online. 

Lebih lanjut, penelitian ini menemukan bahwa pembentukan karakter masyarakat melalui nilai-

nilai akhlakul karimah memiliki peran penting dalam mencegah terjadinya tindak pidana penipuan 

daring. Nilai-nilai seperti kejujuran, amanah, dan tanggung jawab menjadi landasan moral yang 

mampu membangun kesadaran individu dalam menggunakan teknologi secara bijak. Oleh karena itu, 

integrasi antara penegakan hukum, peningkatan literasi digital, dan penguatan nilai akhlakul karimah 

merupakan strategi yang efektif dalam menciptakan ekosistem digital yang aman dan beretika. 

Selain itu, hasil penelitian juga menegaskan bahwa sinergi antara pemerintah, aparat penegak 

hukum, lembaga pendidikan, dan masyarakat sangat diperlukan dalam membangun sistem pencega-

han yang komprehensif. Pendekatan hukum saja tidak cukup untuk menekan angka penipuan online 

tanpa disertai dengan pendidikan moral dan peningkatan kesadaran sosial. Dalam konteks ini, 
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keluarga juga memiliki peran strategis sebagai lingkungan pertama dalam pembentukan karakter dan 

penanaman nilai-nilai kejujuran sejak dini. Upaya ini juga harus didukung dengan evaluasi berke-

lanjutan terhadap kebijakan hukum serta peningkatan kapasitas aparat penegak hukum agar mampu 

beradaptasi dengan dinamika kejahatan digital yang terus berkembang secara global dan semakin 

kompleks di masa mendatang secara efektif dan berkelanjutan. 

Dengan demikian, penegakan hukum tidak hanya berfungsi sebagai sarana represif, tetapi juga 

sebagai instrumen preventif dalam membentuk warga negara yang berkarakter, berintegritas, dan 

adaptif terhadap perkembangan teknologi digital. Integrasi antara aspek hukum, edukasi digital, dan 

moralitas diharapkan mampu menciptakan masyarakat digital yang tidak hanya cerdas secara 

teknologi, tetapi juga memiliki akhlakul karimah yang kuat dalam kehidupan bermasyarakat. Oleh 

karena itu, keberlanjutan kebijakan yang berbasis pada penguatan nilai moral dan peningkatan literasi 

hukum secara berkelanjutan menjadi langkah strategis dalam memastikan efektivitas penegakan 

hukum di masa depan serta membangun ketahanan masyarakat terhadap berbagai bentuk kejahatan 

siber yang terus berkembang. 
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