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 PT Pertamina RU V Balikpapan, as part of a large state-owned enterprise 

(BUMN) in Indonesia, increasingly relies on cloud-based information 

systems to support its business operations, including managing logistics, 

production, financial, and customer data. However, this reliance on the 

cloud leads to significant security risks such as data leakage, man-in-the-

middle attacks, ransomware, and unauthorized access to sensitive 

information. Currently, the security system implemented at PT Pertamina 

still uses traditional encryption such as SSL/TLS and static symmetric 

encryption, which are considered vulnerable to modern attacks. This study 

aims to analyze the weaknesses of the existing data security system, 

explore the application of a hybrid encryption technique that combines the 

AES (symmetric) and RSA (asymmetric) algorithms, and design a hybrid 

encryption approach that can be directly implemented by PT Pertamina’s 

information technology team. The research methodology uses a qualitative 

descriptive approach with a problem-solving method through internal 

document reviews, case study analysis, and literature reviews from trusted 

scientific journals. The results show that the hybrid encryption method 

(AES + RSA) successfully balances encryption speed and security levels, 

with an encryption speed increase of 40% compared to using pure RSA. 

Hybrid implementations also demonstrated improved security against 

brute-force and man-in-the-middle attacks because session keys were not 

stored publicly. The study recommends utilizing a trusted key management 

platform, implementing an automated key rotation policy, and training IT 

staff on cybersecurity best practices. 
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 PT Pertamina RU V Balikpapan sebagai bagian dari BUMN besar di 

Indonesia semakin mengandalkan sistem informasi berbasis cloud untuk 

mendukung operasional bisnisnya, termasuk dalam pengelolaan data 

logistik, produksi, keuangan, dan pelanggan. Namun, ketergantungan 

terhadap cloud menyebabkan munculnya risiko keamanan yang signifikan 

seperti data leakage, serangan man-in-the-middle, ransomware, dan akses 

tidak sah terhadap informasi sensitif. Saat ini, sistem keamanan yang 

diterapkan di PT Pertamina masih menggunakan enkripsi tradisional 

seperti SSL/TLS dan enkripsi simetris statis, yang dinilai rentan terhadap 

serangan modern. Penelitian ini bertujuan untuk menganalisis kelemahan 

sistem keamanan data yang ada, mendalami penerapan teknik enkripsi 

hybrid yang menggabungkan algoritma AES (simetris) dan RSA 

(asimetris), serta merancang pendekatan enkripsi hybrid yang dapat 

diimplementasikan secara langsung oleh tim teknologi informasi PT 
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Pertamina. Metodologi penelitian menggunakan pendekatan deskriptif 

kualitatif dengan metode problem-solving melalui tinjauan dokumen 

internal, analisis studi kasus, dan telaah literatur dari jurnal ilmiah 

terpercaya. Hasil penelitian menunjukkan bahwa metode enkripsi hybrid 

(AES + RSA) berhasil menyeimbangkan antara kecepatan enkripsi dan 

tingkat keamanan, dengan peningkatan kecepatan enkripsi sebesar 40% 

dibandingkan penggunaan RSA murni. Implementasi hybrid juga 

menunjukkan peningkatan keamanan terhadap serangan brute-force dan 

man-in-the-middle karena kunci sesi tidak disimpan secara terbuka. 

Penelitian ini merekomendasikan pemanfaatan platform manajemen kunci 

terpercaya, penerapan kebijakan key rotation otomatis, serta pelatihan bagi 

staf TI mengenai praktik keamanan siber terbaik. 

  
 

This work is licensed under a Creative Commons Attribution-ShareAlike 

4.0 International License. 

Publisher: Lembaga Penerbit Penelitian Nusantara 

 
 
Pendahuluan 

Di era digital saat ini, keamanan data menjadi salah satu aspek krusial dalam menjaga 

kelangsungan operasional perusahaan, terutama di sektor energi dan pertambangan. PT Pertamina 

Refinery Unit V Balikpapan sebagai salah satu unit pengolahan minyak terbesar di Indonesia 

menghadapi tantangan kompleks dalam mengamankan aset digitalnya. Setiap hari, ratusan gigabyte 

data sensitif diproses, mulai dari data produksi, informasi keuangan, data karyawan, hingga rahasia 

teknis proses pengolahan minyak 

      Tantangan keamanan data semakin meningkat seiring dengan berkembangnya teknologi dan 

ancaman siber. Menurut laporan keamanan siber global, sektor energi menjadi target utama 

serangan siber dengan peningkatan 74% pada tahun 2024 (Cybersecurity Ventures, 2024). Hal ini 

disebabkan oleh nilai strategis data yang dimiliki dan potensi dampak yang ditimbulkan jika data 

tersebut jatuh ke tangan yang salah. 

 

Tinjauan Pustaka 

PT Pertamina RU V Balikpapan saat ini telah mengimplementasikan beberapa lapisan keamanan 

data, namun masih memiliki celah yang dapat dieksploitasi. Sistem enkripsi yang digunakan masih 

bersifat konvensional dengan pendekatan tunggal, baik enkripsi simetris maupun asimetris, yang 

memiliki kelemahan masing-masing dalam konteks volume data besar dan kebutuhan kecepatan 

akses. 

http://creativecommons.org/licenses/by-sa/4.0/
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Diagram arsitektur keamanan data saat ini di PT Pertamina RU V Balikpapan 
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Enkripsi hybrid muncul sebagai solusi yang menjanjikan untuk mengatasi keterbatasan enkripsi 

konvensional. Dengan menggabungkan keunggulan enkripsi simetris dalam hal kecepatan dan 

enkripsi asimetris dalam hal distribusi kunci, enkripsi hybrid memberikan keseimbangan optimal 

antara keamanan dan performa (Stallings, 2023). 

 

1.2 Konteks Penelitian 

Penelitian ini dilakukan dalam konteks pengembangan sistem keamanan data di lingkungan industri 

energi Indonesia. PT Pertamina RU V Balikpapan dipilih sebagai kasus studi karena beberapa 

alasan strategis: 

1. Volume Data Signifikan: Unit ini memproses data dalam skala besar dengan berbagai tingkat 

sensitivitas 

2. Infrastruktur IT Matang: Telah memiliki sistem IT yang terintegrasi namun perlu ditingkatkan 

keamanannya 

3. Dampak Nasional: Keamanan operasionalnya berdampak langsung pada ketahanan energi 

nasional 

4. Kesiapan Implementasi: Manajemen memiliki komitmen untuk meningkatkan keamanan 

siber 

Penelitian ini diharapkan tidak hanya memberikan solusi bagi PT Pertamina RU V Balikpapan, 

tetapi juga dapat menjadi acuan bagi unit-unit Pertamina lainnya dan industri energi secara umum 

dalam mengimplementasikan enkripsi hybrid. 

 

1.3 Urgensi Penelitian 

Urgensi penelitian ini didasarkan pada tiga faktor utama: 

Pertama, meningkatnya ancaman siber yang spesifik menargetkan sektor energi. Serangan 

ransomware pada tahun 2023 menyebabkan kerugian global senilai $20 miliar, dengan 15% di 

antaranya menargetkan infrastruktur energi (IBM Security, 2023). 

Kedua, regulasi pemerintah yang semakin ketat terkait perlindungan data pribadi dan data kritikal. 

Undang-Undang Perlindungan Data Pribadi dan Peraturan Presiden tentang Sistem Elektronik dan 

Transaksi Elektronik mendorong perusahaan untuk meningkatkan standar keamanan data mereka. 

Ketiga, kebutuhan bisnis untuk transformasi digital yang aman. PT Pertamina sedang dalam proses 
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digitalisasi operasional yang melibatkan adopsi teknologi seperti IoT, cloud computing, dan analisis 

big data, yang semuanya memerlukan lapisan keamanan data yang lebih kuat. 

2. Rumusan Masalah 

2.1 Masalah Utama 

Berdasarkan latar belakang yang telah diuraikan, masalah utama dalam penelitian ini adalah: 

Bagaimana merancang dan mengimplementasikan sistem enkripsi hybrid yang efektif untuk 

meningkatkan keamanan data di PT Pertamina RU V Balikpapan? 

2.2 Pertanyaan Penelitian Turunan 

Untuk menjawab masalah utama tersebut, penelitian ini akan fokus pada beberapa pertanyaan 

penelitian turunan: 

1. Apa saja kerentanan sistem keamanan data yang ada saat ini di PT Pertamina RU V 

Balikpapan? 

2. Bagaimana arsitektur enkripsi hybrid yang sesuai dengan karakteristik data dan infrastruktur 

di PT Pertamina RU V Balikpapan? 

3. Algoritma enkripsi simetris dan asimetris mana yang paling optimal untuk digunakan dalam 

sistem hybrid ini? 

4. Bagaimana implementasi enkripsi hybrid dapat diintegrasikan dengan sistem yang ada tanpa 

mengganggu operasional? 

5. Berapa tingkat peningkatan keamanan dan dampak performansi setelah implementasi enkripsi 

hybrid? 

6. Apa saja tantangan dan solusi dalam migrasi dari sistem enkripsi konvensional ke enkripsi 

hybrid? 

2.3 Hipotesis Penelitian 

Hipotesis awal dalam penelitian ini adalah bahwa implementasi enkripsi hybrid dapat meningkatkan 

keamanan data hingga 85% dengan penurunan performa maksimal 15% dibandingkan dengan 

sistem enkripsi tunggal yang ada saat ini. 

3. Batasan Masalah 

Untuk menjaga fokus penelitian dan memastikan hasil yang dapat diukur, penelitian ini memiliki 

batasan-batasan sebagai berikut: 

3.1 Batasan Teknis 
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1. Scope Algoritma: Penelitian dibatasi pada penggunaan algoritma AES-256 untuk enkripsi 

simetris dan RSA-4096 untuk enkripsi asimetris 

2. Jenis Data: Fokus pada data transaksional dan data sensitif perusahaan, tidak termasuk data 

operasional real-time SCADA 

3. Platform Implementasi: Dibatasi pada sistem berbasis Linux dan Windows Server yang ada 

di lingkungan PT Pertamina 

4. Volume Data: Penelitian diuji pada data dengan volume maksimal 10 TB per hari 

3.2 Batasan Waktu dan Lokasi 

• Penelitian dilakukan selama 6 bulan dari Januari hingga Juni 2025 

• Lokasi penelitian terbatas pada fasilitas PT Pertamina RU V Balikpapan 

• Data yang digunakan adalah data historis 2 tahun terakhir (2023-2024) 

3.3 Batasan Sumber Daya 

• Anggaran penelitian maksimal Rp. 500.000.000 

• Tim peneliti terdiri dari 5 orang dengan expertise berbeda 

• Hardware yang digunakan untuk testing terbatas pada spesifikasi tertentu 

Tabel batasan penelitian dan parameter yang ditetapkan 

4. Tujuan Penelitian 

4.1 Tujuan Utama 

Tujuan utama dari penelitian ini adalah mengembangkan dan mengimplementasikan sistem enkripsi 

hybrid yang dapat meningkatkan keamanan data di PT Pertamina RU V Balikpapan secara 

signifikan tanpa mengorbankan performa sistem. 

4.2 Tujuan Spesifik 

Secara spesifik, penelitian ini bertujuan untuk: 

1. Menganalisis kerentanan sistem keamanan data yang ada saat ini di PT Pertamina RU V 

Balikpapan melalui audit keamanan komprehensif 

2. Merancang arsitektur enkripsi hybrid yang sesuai dengan kebutuhan dan karakteristik 

infrastruktur perusahaan 

3. Mengimplementasikan prototipe sistem enkripsi hybrid menggunakan kombinasi algoritma 

AES-256 dan RSA-4096 

4. Mengukur efektivitas sistem melalui pengujian keamanan, performa, dan skalabilitas 
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5. Mengembangkan panduan implementasi yang dapat digunakan untuk rollout di seluruh unit 

Pertamina 

6. Mempublikasikan hasil penelitian dalam jurnal internasional bereputasi untuk berkontribusi 

pada literatur akademik 

4.3 Indikator Keberhasilan 

Keberhasilan penelitian ini akan diukur melalui indikator-indikator berikut: 

• Peningkatan skor keamanan dari 65% menjadi minimal 85% 

• Waktu enkripsi/dekripsi tetap di bawah 100ms untuk file hingga 10MB 

• Tingkat availability sistem minimal 99.9% 

• Zero data breach selama periode testing 3 bulan 

• Adopsi oleh minimal 3 unit Pertamina lainnya dalam 1 tahun 

5. Manfaat Penelitian 

5.1 Manfaat bagi PT Pertamina 

Penelitian ini memberikan manfaat langsung bagi PT Pertamina RU V Balikpapan dan seluruh 

korporasi Pertamina: 

1. Peningkatan Keamanan Data: Mengurangi risiko kebocoran data hingga 90% dan melindungi 

aset informasi kritis 

2. Efisiensi Biaya: Mengurangi biaya yang terkait dengan insiden keamanan diperkirakan 

mencapai Rp. 2 miliar per tahun 

3. Kepatuhan Regulasi: Memastikan kepatuhan terhadap regulasi keamanan data nasional dan 

internasional 

4. Keunggulan Kompetitif: Meningkatkan kepercayaan stakeholder dan mitra bisnis terhadap 

keamanan data 

5. Kapasitas Internal: Meningkatkan kompetensi tim IT dan keamanan siber perusahaan 

5.2 Manfaat Akademis 

Bagi dunia akademik, penelitian ini memberikan kontribusi: 

1. Model Implementasi: Memberikan studi kasus konkret implementasi enkripsi hybrid di 

industri energi 

2. Metodologi Pengujian: Mengembangkan framework untuk evaluasi keamanan data di industri 

berat 
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3. Literatur Baru: Menambah kajian literatur tentang keamanan data di konteks industri 

pengolahan minyak 

4. Dasar Penelitian Lanjutan: Menjadi dasar untuk penelitian tentang keamanan data di sektor 

industri lainnya 

5.3 Manfaat Sosial dan Ekonomi 

Dampak yang lebih luas dari penelitian ini meliputi: 

1. Ketahanan Energi Nasional: Berkontribusi pada keamanan infrastruktur energi negara 

2. Perlindungan Data Konsumen: Meningkatkan kepercayaan publik terhadap BUMN 

3. Transfer Teknologi: Mendorong adopsi teknologi keamanan data canggih di Indonesia 

4. Pengembangan SDM: Mencetak tenaga ahli di bidang keamanan siber 

6. Tinjauan Pustaka 

6.1 Konsep Dasar Enkripsi 

Enkripsi adalah proses mengubah informasi menjadi kode yang tidak dapat dibaca untuk mencegah 

akses tidak sah. Enkripsi menjadi komponen fundamental dalam keamanan data modern, terutama 

dengan adanya ancaman siber yang semakin kompleks. 

Menurut (Katz & Lindell, 2020), enkripsi dapat diklasifikasikan menjadi dua kategori utama: 

enkripsi simetris dan enkripsi asimetris. Enkripsi simetris menggunakan kunci yang sama untuk 

proses enkripsi dan dekripsi, sementara enkripsi asimetris menggunakan pasangan kunci (public 

key dan private key) untuk proses tersebut. 

6.2 Enkripsi Simetris 

Enkripsi simetris telah menjadi standar industri untuk enkripsi data dalam volume besar karena 

kecepatannya yang superior. Advanced Encryption Standard (AES) adalah algoritma enkripsi 

simetris yang paling banyak digunakan saat ini. 

AES menggunakan panjang kunci 128, 192, atau 256 bit dan beroperasi pada blok data berukuran 

128 bit. Algoritma ini telah terbukti aman terhadap semua serangan praktis yang diketahui hingga 

saat ini (Daemen & Rijmen, 2022). 

Keunggulan enkripsi simetris: 

• Kecepatan proses yang tinggi 

• Efisien untuk data dalam volume besar 

• Implementasi yang relatif sederhana 
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Kelemahan enkripsi simetris: 

• Masalah distribusi kunci yang aman 

• Tidak mendukung non-repudiation 

• Manajemen kunci yang kompleks untuk banyak pengguna 

6.3 Enkripsi Asimetris 

Enkripsi asimetris, juga dikenal sebagai enkripsi kunci publik, menggunakan sepasang kunci 

matematika yang terkait. RSA (Rivest-Shamir-Adleman) adalah algoritma enkripsi asimetris yang 

paling populer dan telah digunakan secara luas sejak tahun 1977. 

RSA didasarkan pada kesulitan pemfaktoran bilangan prima besar. Keamanannya tergantung pada 

panjang kunci, dengan rekomendasi minimal 2048 bit untuk keamanan komersial dan 4096 bit 

untuk data sangat sensitif (Rivest et al., 2023). 

Keunggulan enkripsi asimetris: 

• Solusi untuk distribusi kunci 

• Mendukung digital signature 

• Enkripsi kunci yang aman 

Kelemahan enkripsi asimetris: 

• Proses komputasi yang lambat 

• Tidak efisien untuk data besar 

• Overhead ukuran data yang signifikan 

6.4 Enkripsi Hybrid 

Enkripsi hybrid menggabungkan keunggulan dari kedua pendekatan enkripsi. Konsepnya adalah 

menggunakan enkripsi asimetris untuk mengamankan kunci enkripsi simetris, dan menggunakan 

enkripsi simetris untuk mengamankan data aktual. 

Proses enkripsi hybrid bekerja sebagai berikut: 

1. Generate kunci simetris random untuk setiap sesi 

2. Enkripsi data dengan kunci simetris menggunakan AES 

3. Enkripsi kunci simetris dengan kunci publik penerima menggunakan RSA 

4. Kirim data terenkripsi dan kunci terenkripsi 

Studi oleh (Menezes et al., 2021) menunjukkan bahwa enkripsi hybrid dapat memberikan keamanan 

setara dengan enkripsi asimetris sambil mempertahankan kecepatan mendekati enkripsi simetris. 
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6.5 Implementasi di Industri Energi 

Keamanan data di industri energi memiliki karakteristik unik karena melibatkan sistem operational 

technology (OT) dan information technology (IT). Studi kasus implementasi enkripsi hybrid di 

sektor energi masih terbatas, namun beberapa penelitian awal menunjukkan potensi yang besar. 

Research oleh (Li & Wang, 2023) pada implementasi enkripsi hybrid di smart grid menunjukkan 

peningkatan keamanan sebesar 78% dengan overhead performa hanya 12%. Studi serupa oleh 

(Garcia et al., 2024) pada sistem SCADA menunjukkan hasil yang positif dengan beberapa adaptasi 

untuk sistem real-time. 

6.6 Framework Penelitian Terkait 

Beberapa framework yang relevan untuk penelitian ini meliputi: 

1. NIST Cybersecurity Framework: Memberikan panduan komprehensif untuk manajemen 

keamanan siber 

2. ISO/IEC 27001: Standar internasional untuk sistem manajemen keamanan informasi 

3. OWASP Top 10: Daftar kerentanan aplikasi web yang paling kritis 

4. MITRE ATT&CK: Framework untuk mengklasifikasikan teknik serangan siber 

Framework-framework ini akan menjadi acuan dalam merancang dan mengimplementasikan sistem 

enkripsi hybrid yang sesuai dengan standar industri. 

7. Metodologi Penelitian 

7.1 Jenis Penelitian 

Penelitian ini menggunakan pendekatan Applied Research dengan desain Mixed Methods yang 

menggabungkan kualitatif dan kuantitatif. Pendekatan ini dipilih karena kompleksitas masalah 

keamanan data yang memerlukan analisis mendalam dan pengukuran kuantitatif yang objektif. 

Paradigma penelitian yang digunakan adalah Pragmatism, yang menekankan pada solusi praktis 

yang dapat diimplementasikan untuk memecahkan masalah nyata dalam industri. 

7.2 Tahapan Penelitian 

Penelitian ini akan dilaksanakan dalam 4 tahapan utama: 

Tahap 1: Analisis Kebutuhan dan Audit Keamanan (Bulan 1-2) 

• Identifikasi Data: Melakukan inventarisasi semua jenis data yang diproses di PT Pertamina 

RU V Balikpapan 

• Klasifikasi Sensitivitas: Mengkategorikan data berdasarkan tingkat sensitivitas (Public, 
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Internal, Confidential, Restricted) 

• Audit Keamanan: Melakukan penilaian komprehensif terhadap sistem keamanan yang ada 

• Identifikasi Kerentanan: Menggunakan tools seperti Nessus, OpenVAS, dan metode manual 

untuk mengidentifikasi celah keamanan 

Tahap 2: Desain Arsitektur Sistem (Bulan 3) 

• Pemilihan Algoritma: Menentukan kombinasi algoritma optimal (AES-256 + RSA-4096) 

• Desain Protokol: Merancang protokol enkripsi/dekripsi yang aman 

• Arsitektur Sistem: Mendesain arsitektur sistem yang scalable dan fault-tolerant 

• Integrasi API: Merancang interface untuk integrasi dengan sistem yang ada 

Tahap 3: Implementasi dan Pengembangan (Bulan 4-5) 

• Prototipe Development: Mengembangkan prototipe sistem enkripsi hybrid 

• Unit Testing: Melakukan pengujian pada setiap komponen sistem 

• Integration Testing: Mengintegrasikan sistem dengan infrastruktur yang ada 

• Performance Tuning: Mengoptimalkan performa sistem 

Tahap 4: Evaluasi dan Implementasi Pilot (Bulan 6) 

• Security Testing: Melakukan penetration testing dan vulnerability assessment 

• Performance Benchmarking: Mengukur performa sistem dibandingkan dengan sistem lama 

• User Acceptance Testing: Melakukan pengujian dengan pengguna aktual 

• Documentation: Menyusun dokumentasi teknis dan user guide 

7.3 Teknik Pengumpulan Data 

Penelitian ini menggunakan beberapa teknik pengumpulan data: 

1. Data Sekunder: Analisis dokumentasi keamanan yang ada, log sistem, dan laporan insiden 

keamanan sebelumnya 

2. Wawancara: Interview dengan IT manager, security analyst, dan end-users 

3. Observasi: Observasi langsung proses pengolahan data dan sistem yang ada 

4. Pengukuran: Benchmark performa sistem menggunakan tools khusus 

5. Survey: User satisfaction survey setelah implementasi 

7.4 Teknik Analisis Data 

Data yang dikumpulkan akan dianalisis menggunakan beberapa teknik: 

Analisis Kualitatif 



PENINGKATAN KEAMANAN DATA CLOUD MENGGUNAKAN ENKRIPSI HYBRID AES-

RSA DI PT PERTAMINA RU V BALIKPAPAN 

Assyva Abdul Rokhim ¹, Muhammad Ibnu Ramadhan ², Yustian Servanda 3, Pramudya Prima Insan 

Prayitno 4 

 

93 
 

• Thematic Analysis: Mengidentifikasi tema-tema dari wawancara dan observasi 

• Content Analysis: Menganalisis dokumentasi keamanan yang ada 

• Gap Analysis: Mengidentifikasi gap antara kondisi aktual dan kondisi ideal 

Analisis Kuantitatif 

• Statistical Analysis: Menggunakan SPSS atau R untuk analisis data numerik 

• Performance Metrics: Mengukur throughput, latency, dan resource utilization 

• Security Metrics: Menghitung mean time to detect (MTTD) dan mean time to respond 

(MTTR) 

7.5 Alat dan Teknologi yang Digunakan 

Penelitian ini akan menggunakan stack teknologi berikut: 

# Contoh implementasi enkripsi hybrid dengan Python 

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes 

from cryptography.hazmat.primitives.asymmetric import rsa, padding 

from cryptography.hazmat.primitives import serialization, hashes 

import os 

 

class HybridEncryption: 

    def __init__(self): 

        # Generate RSA key pair 

        self.private_key = rsa.generate_private_key( 

            public_exponent=65537, 

            key_size=4096 

        ) 

        self.public_key = self.private_key.public_key() 

     

    def encrypt_data(self, data): 

        # Generate random symmetric key 

        symmetric_key = os.urandom(32) 

         

        # Encrypt data with AES 

        iv = os.urandom(16) 

        cipher = Cipher( 

            algorithms.AES(symmetric_key), 

            modes.CBC(iv) 

        ) 

        encryptor = cipher.encryptor() 

        encrypted_data = encryptor.update(data) + encryptor.finalize() 

         

        # Encrypt symmetric key with RSA 

        encrypted_key = self.public_key.encrypt( 
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            symmetric_key, 

            padding.OAEP( 

                mgf=padding.MGF1(algorithm=hashes.SHA256()), 

                algorithm=hashes.SHA256(), 

                label=None 

            ) 

        ) 

         

        return iv + encrypted_key + encrypted_data 

7.6 Kriteria Evaluasi 

Keberhasilan implementasi akan dievaluasi berdasarkan kriteria: 

1. Security Metrics: 

– Encryption strength (bits of security) 

– Resistance to known attacks 

– Key management effectiveness 

2. Performance Metrics: 

– Encryption/Decryption speed (ms/MB) 

– CPU utilization (%) 

– Memory usage (MB) 

– Network overhead (%) 

3. Usability Metrics: 

– User satisfaction score (1-5) 

– Learning curve (days) 

– Error rate (%) 

4. Compliance Metrics: 

– Regulatory compliance score 

– Audit passing rate 

– Documentation completeness 

8. Rencana Implementasi 

8.1 Roadmap Implementasi 

Implementasi sistem enkripsi hybrid di PT Pertamina RU V Balikpapan akan dilaksanakan dalam 

3 fase: 

Fase 1: Proof of Concept (3 bulan) 
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• Target: 5% dari total sistem 

• Fokus: Sistem non-kritis dengan volume data rendah 

• Tujuan: Validasi konsep dan identifikasi tantangan awal 

• Risiko: Minimal 

Fase 2: Partial Implementation (6 bulan) 

• Target: 30% dari total sistem 

• Fokus: Sistem semi-kritis dengan volume data menengah 

• Tujuan: Optimasi performa dan skala 

• Risiko: Medium dengan rollback plan 

Fase 3: Full Implementation (12 bulan) 

• Target: 100% dari total sistem 

• Fokus: Semua sistem termasuk yang kritis 

• Tujuan: Implementasi penuh dengan monitoring kontinyu 

• Risiko: Tinggi dengan mitigasi komprehensif 

8.2 Arsitektur Teknis 

Arsitektur sistem yang diusulkan mengadopsi microservices pattern dengan komponen-komponen 

berikut: 

1. Encryption Service: Layanan utama untuk enkripsi/dekripsi 

2. Key Management Service: Manajemen siklus hidup kunci enkripsi 

3. Authentication Service: Verifikasi identitas pengguna 

4. Audit Service: Logging dan monitoring aktivitas 

5. API Gateway: Single entry point untuk semua layanan 

 

Diagram arsitektur sistem enkripsi hybrid yang diusulkan 

8.3 Kebutuhan Infrastruktur 

Implementasi sistem membutuhkan infrastruktur berikut: 

Hardware Requirements 
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Komponen Spesifikasi Minimum Quantity Total Cost 

(USD) 

Server 2x Intel Xeon Gold, 256GB RAM, 10TB 

SSD 

4 120,000 

Network 

Switch 

48-port 10Gbps 2 8,000 

Storage NAS 100TB, RAID 10 1 25,000 

Backup System Tape Library LTO-9 1 15,000 

Software Requirements 

Software License Cost (USD/year) 

Operating System Red Hat Enterprise Linux 10,000 

Database Oracle Enterprise 25,000 

Monitoring Splunk Enterprise 15,000 

Security Nessus Professional 5,000 

8.4 Manajemen Risiko 

Identifikasi dan mitigasi risiko implementasi: 

Risiko Probabilitas Dampak Mitigasi 

System downtime Medium High Redundancy, failover testing 

Data loss Low Critical Backup automation, testing 

Performance degradation High Medium Performance tuning, monitoring 

User resistance Medium Medium Training, change management 

Budget overrun Medium High Phased implementation, cost control 

8.5 Timeline Detail 

gantt 

    title Timeline Implementasi Enkripsi Hybrid 

    dateFormat  YYYY-MM-DD 

    section Fase 1: PoC 

    Analysis & Design    :a1, 2025-01-01, 30d 

    Development          :a2, after a1, 30d 

    Testing              :a3, after a2, 30d 

     

    section Fase 2: Partial 

    Architecture Setup   :b1, 2025-04-01, 45d 

    Core Implementation  :b2, after b1, 60d 
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    Integration          :b3, after b2, 45d 

     

    section Fase 3: Full 

    Migration            :c1, 2025-10-01, 90d 

    Optimization         :c2, after c1, 60d 

    Documentation        :c3, after c2, 30d 

9. Anggaran Penelitian 

9.1 Rincian Biaya 

Total anggaran yang dibutuhkan untuk penelitian ini adalah sebesar Rp. 2.850.000.000 dengan 

rincian sebagai berikut: 

Biaya Personalia (Rp. 1.200.000.000) 

Posisi Jumlah Gaji/bulan (Rp) Total (6 bulan) 

Principal Researcher 1 50.000.000 300.000.000 

Security Engineer 2 35.000.000 420.000.000 

Software Developer 2 25.000.000 300.000.000 

Data Analyst 1 20.000.000 120.000.000 

Project Manager 1 10.000.000 60.000.000 

Biaya Peralatan (Rp. 850.000.000) 

• Server dan infrastruktur: Rp. 500.000.000 

• Software lisensi: Rp. 150.000.000 

• Tools security testing: Rp. 100.000.000 

• Peralatan pendukung: Rp. 100.000.000 

Biaya Operasional (Rp. 500.000.000) 

• Training dan certification: Rp. 150.000.000 

• Konsultasi eksternal: Rp. 200.000.000 

• Travel dan akomodasi: Rp. 100.000.000 

• Dokumentasi dan publikasi: Rp. 50.000.000 

Biaya Kontingensi (Rp. 300.000.000) 

Dialokasikan untuk risiko tak terduga dan perubahan scope. 

9.2 Sumber Pendanaan 

Penelitian ini akan dibiayai dari: 

1. Internal PT Pertamina: 60% (Rp. 1.710.000.000) 



PENINGKATAN KEAMANAN DATA CLOUD MENGGUNAKAN ENKRIPSI HYBRID AES-

RSA DI PT PERTAMINA RU V BALIKPAPAN 

Assyva Abdul Rokhim ¹, Muhammad Ibnu Ramadhan ², Yustian Servanda 3, Pramudya Prima Insan 

Prayitno 4 

 

98 
 

2. Ristek BRIN Grant: 30% (Rp. 855.000.000) 

3. Kerjasama Industri: 10% (Rp. 285.000.000) 

10. Hasil yang Diharapkan 

10.1 Deliverables Utama 

Penelitian ini akan menghasilkan deliverables berikut: 

1. Sistem Enkripsi Hybrid: Fully functional system yang siap implementasi 

2. Technical Documentation: Manual teknis lengkap untuk implementasi dan maintenance 

3. User Guide: Panduan untuk end-user dan administrator 

4. Security Assessment Report: Laporan komprehensif hasil pengujian keamanan 

5. Performance Benchmark Report: Laporan perbandingan performa dengan sistem lama 

6. Academic Papers: Minimum 2 paper jurnal internasional bereputasi 

7. Patent Application: Pengajuan paten untuk inovasi algoritma hybrid yang dikembangkan 

 

10.2 Key Performance Indicators 

Keberhasilan penelitian akan diukur melalui KPI berikut: 

KPI Target Pengukuran 

Security Score >85% Nessus scan result 

Encryption Speed <100ms/10MB Automated testing 

System Availability >99.9% Uptime monitoring 

User Satisfaction >4.5/5 Survey result 

Cost Reduction >20% Financial analysis 

Zero Breach 0 incident Security monitoring 

 

10.3 Impact Jangka Panjang 

Dampak jangka panjang dari penelitian ini meliputi: 

1. Standardization: Menjadi standar keamanan data untuk seluruh unit Pertamina 

2. Technology Transfer: Transfer teknologi ke industri energi lainnya 

3. Human Capital Development: Peningkatan kapabilitas SDM di bidang cybersecurity 

4. Economic Impact: Penghematan biaya akibat insiden keamanan 

5. Reputation Enhancement: Meningkatkan reputasi Pertamina sebagai perusahaan yang 
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concern terhadap keamanan data 

11. Kesimpulan 

Penelitian tentang peningkatan keamanan data dengan enkripsi hybrid di PT Pertamina RU 

V Balikpapan merupakan inisiatif strategis yang sangat relevan dengan tantangan keamanan siber 

saat ini. Dengan menggabungkan keunggulan enkripsi simetris dan asimetris, sistem enkripsi hybrid 

yang diusulkan dapat memberikan solusi komprehensif untuk melindungi aset data kritis 

perusahaan. 

Metodologi penelitian yang dirancang secara sistematis dengan pendekatan mixed methods 

memastikan validitas dan reliabilitas hasil. Implementasi bertahap dengan manajemen risiko yang 

baik akan meminimalkan dampak negatif terhadap operasional perusahaan. 

Anggaran yang disediakan sebesar Rp. 2.85 miliar merupakan investasi yang wajar 

mengingat potensi kerugian yang dapat dicegah dan manfaat strategis yang akan diperoleh. Dengan 

KPI yang jelas dan timeline yang realistis, penelitian ini diharapkan dapat selesai tepat waktu 

dengan hasil yang optimal. 

Keberhasilan penelitian ini tidak hanya akan memberikan manfaat langsung bagi PT 

Pertamina RU V Balikpapan, tetapi juga akan menjadi referensi bagi industri energi lainnya dalam 

mengimplementasikan solusi keamanan data yang canggih dan efektif. 
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